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PALABRAS CLAVE Resumen La evolucion de Internet y de la tecnologia digital en la sociedad y en los sectores
Competencias productivos ha planteado en los sistemas sanitarios la necesidad de una transformacion digital
digitales; que aporte mejoras en calidad y eficiencia. A pesar de los avances tecnologicos y de la creciente
Salud digital; demanda social para incorporarlos en la practica clinica diaria, el grado de implementacion de
Esalud; la innovacion digital en el sector sanitario es todavia escaso y lento, en parte debido a la brecha
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digital. Por ello, resulta imprescindible que todos los agentes de salud incorporen ciertos cono-
cimientos y habilidades especificas relacionadas con el entorno digital y la transformacion que
conlleva. Se presentan una serie de nuevas competencias que pueden facilitar esta transicion
a los profesionales de la salud y ayudarles a mejorar su desempeno profesional con la ayuda de
Internet y las tecnologias asociadas. Como profesionales de la informacion y del conocimiento,
los sanitarios no debemos vivir ajenos a esta transformacion, ya que la salud digital supone una
oportunidad para la mejora continua en areas tan transversales e importantes como la gestion
de la informacion, la comunicacion, la investigacion, la innovacion, la docencia y la publicacion
cientifica.

© 2019 Elsevier Espafia, S.L.U. Este es un articulo Open Access bajo la licencia CC BY-NC-ND
(http://creativecommons.org/licenses/by-nc-nd/4.0/).

Key digital skills for healthcare professionals

Abstract The evolution of the Internet and digital technology in society and in all productive
sectors has led to health systems establishing the need for changing to digital/computerised
systems that can provide improvements in quality and efficiency. Despite technological advances
and growth of social demand to incorporate them into daily clinical practice, the level of
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implementation of digital innovation in the healthcare sector is still limited and slow, partly

literacy;
Digital
transformation

due to the digital divide. This is why it is essential that accurate knowledge and skills related
to the digital environment are acquired by all health workers, as well as patients. This article
presents a series of digital skills for different health workers in order to facilitate this transi-

tion and improve their professional performance with the help of the Internet and associated
technologies. We must not remain outside this transformation, since digital healthcare is a
great opportunity for continuous improvement in such wide and important areas as information
management, communication, research, innovation, teaching and scientific publication.

© 2019 Elsevier Espana, S.L.U. This is an open access article under the CC BY-NC-ND license
(http://creativecommons.org/licenses/by-nc-nd/4.0/).

Introduccion

El gran desarrollo de Internet y de las tecnologias de la infor-
macion y de la comunicacion (TIC) de los Gltimos afos ha
condicionado un profundo cambio en la manera en que la
sociedad se comunica, busca informacién, genera conoci-
miento y lo comparte.

Esta situacion se ha globalizado y esta evolucionando de
forma acelerada, lo cual ha provocado que vivamos en una
época caracterizada por el cambio constante, y en la que
se requiere que practicamente todos los ciudadanos hagan
adaptaciones continuas tanto en el espacio profesional como
en el personal.

Los avances tecnologicos han democratizado el acceso
y uso de Internet; entre ellos, destacan los dispositivos
moviles inteligentes, los cuales han generado un entorno
hiperconectado, generador de datos y cada vez mas digi-
tal. Por ello, casi todos los sectores productivos (incluyendo
el sanitario) estan inmersos actualmente en un proceso de
transformacion cuyo principal proposito es el de adaptarse
a esta nueva era digital.

En el ambito sanitario, esta transformacion digital se esta
produciendo con mayor lentitud que en otros sectores'?,
probablemente debido a la prudencia en la integracion de
la innovacion que caracteriza a organizaciones, empresas
o industrias en las que la vida de usuarios puede estar en
riesgo durante la prestacion de los nuevos servicios, como
pueden ser también el de la aviacion o el de la energia
nuclear.

En este nuevo escenario sanitario surge el concepto de
salud digital, definida como el «uso de las TIC para mejorar
la salud humana, los servicios sanitarios y el bienestar de
la poblacién»?, y cuya propuesta de valor es aportar solu-
ciones digitales a los problemas actuales del sistema y de
los pacientes mediante la eliminacién de barreras fisicas, la
descentralizacion de los servicios hospitalarios, la mejora
de la autonomia y el empoderamiento de los pacientes.
Todo ello a través de tecnologias como la telemedicina®,
las aplicaciones de dispositivos maviles>®, los wearables o
las diferentes herramientas digitales de apoyo a la decision
clinica basadas en grandes volumenes de datos (big data).

Desde el afo 2005 la Organizacion Mundial de la Salud’
recomienda la incorporacion a las politicas sanitarias de los
estados miembros las diferentes estrategias e infraestructu-
ras de la salud digital, ya que considera que podrian tener

un impacto positivo a la hora de prestar atencion sanitaria
a todo tipo de pacientes, y también podrian ayudar en otros
ambitos como la investigacion o la salud publica.

De la misma manera, son diversas las instituciones que
han publicado recomendaciones para implantar estrategias
de salud digital dentro de las organizaciones sanitarias®'2.

:Estamos preparados los profesionales para la
transformacion digital?

A pesar de los potenciales beneficios que plantea la salud
digital’*'>, este nuevo paradigma conlleva también nue-
vos retos para todos los agentes de salud, entre los que se
encuentran la generacion de evidencia cientifica y la crea-
cion de un marco legal que avale las intervenciones en salud
digital.

Sabemos que cada vez mas ciudadanos seran nativos
digitales'®, con lo que afrontaran la transformacion de una
forma innata y cada vez exigiran mas servicios sanitarios a
través de herramientas relacionadas con Internet y dispositi-
vos moviles (servicios sanitarios no presenciales)'’. Por otro
lado, la situacion de cambio permanente del entorno con-
vierte en imperativa la necesidad del profesional sanitario
de adquirir y desarrollar ciertos conocimientos, habilidades
y actitudes sobre salud digital y que implican el uso de las
TIC'®, con varios objetivos, entre los que destacan:

Estimular la implementacion de soluciones digitales a los
problemas detectados en los sistemas sanitarios para mejo-
rar la accesibilidad, potenciar la eficiencia y la innovacion,
asi como facilitar el analisis de los resultados en salud obte-
nidos.

Educar a los ciudadanos sobre alfabetizacion y com-
petencias digitales'®, y asi servir como guias, asesores y
facilitadores en el uso correcto de la tecnologia digital a los
pacientes que lo requieran durante su proceso asistencial.

Actualmente el principal obstaculo para la implanta-
cion y desarrollo de estrategias de salud digital en las
organizaciones sanitarias no esta relacionado con las infra-
estructuras tecnoldgicas o la accesibilidad a Internet??,
sino con importantes deficiencias en competencias digitales
de profesionales y pacientes, con la falta de seguridad y de
confidencialidad de los datos en el entorno digital y con la
limitacion en la disponibilidad del tiempo?:.


http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/
http://creativecommons.org/licenses/by-nc-nd/4.0/

340

J.A. Montero Delgado et al.

Se ha hecho evidente en los Ultimos anos una brecha
entre las competencias digitales necesarias para el aprove-
chamiento de los avances tecnoldgicos y las que realmente
tenemos como ciudadanos y profesionales sanitarios.

Tanto es asi, que a pesar de que actualmente el 90% de
los futuros empleos ya requieren de cierto nivel de alfa-
betizacion digital, mas del 40% de los europeos carecen
de las capacidades digitales basicas para desempefiarlos?*.
Los profesionales sanitarios no somos una excepcion en este
aspecto.

La competencia digital se define como la combinacién de
conocimientos, habilidades y actitudes que permiten rea-
lizar un uso consciente, seguro, creativo y critico de las
TIC para el trabajo, el ocio y la comunicacion®. Es una
competencia transversal que se considera clave, ya que
permite desarrollar gran parte del resto de las competen-
cias necesarias para el desarrollo profesional, el aprendizaje
permanente, la ciudadania activa, la inclusion social, la pro-
ductividad personal y el empleo.

La adquisicion de estas competencias por parte de los
profesionales sanitarios implica el uso de las TIC para alcan-
zar objetivos relacionados con la 6ptima atencion sanitaria
a los pacientes y mejora de la calidad asistencial.

¢Cuales son las competencias clave que
necesitan los profesionales sanitarios en este
nuevo paradigma digital?

Las 5areas de conocimiento que reconocen a un ciudadano
digitalmente competente se definieron en 2016 gracias a un
marco comun europeo llamado DigComp 2.0 (Informacion
y alfabetizacion informacional, seguridad, comunicacion y
colaboracion, creacion de contenidos digitales y resolucion
de problemas)?. De la adaptacion de este documento, del
marco comun de competencia digital docente’ y de la
bibliografia especifica del sector sanitario disponible?®3°,
han sido extraidas y resumidas 6 competencias digitales y
26 subcompetencias del profesional sanitario que los auto-
res consideran clave para afrontar la transformacion hacia
una salud digital.

Competencia digital nimero 1: Alfabetizacién en
salud digital

«Conocimiento del ecosistema digital y obtencion de la
habilidad basica para utilizar de forma apropiada y
segura los diferentes dispositivos y aplicaciones digitales
con fines sanitarios»3"32,

1.1. Conocer los diferentes dispositivos, programas infor-
maticos, formatos, tipos de documentos, herramientas
digitales y plataformas web que son necesarios para desa-
rrollar nuestra actividad laboral diaria.

1.2. Alfabetizacion informatica: tener las habilidades
operacionales y la destreza basica para realizar las activida-
des informaticas necesarias en nuestro dia a dia (navegacion
web, gestion de correo electronico, uso de procesadores de
textos, hojas de calculo, bases de datos, almacenamiento
de la informacion, etc.).

1.3. Actuar de un modo ético y seguro en Internet (pri-
vacidad, gestion de contrasenas, etc.), siendo conscientes y

comprendiendo los riesgos potenciales que ofrece Internet
y la comunicacion a través de medios electronicos (correo
electronico o herramientas de red) en el ambito laboral.

1.4. Saber como identificar, analizar y evaluar critica-
mente paginas web de salud para diferenciar autonoma-
mente aquellas que son fiables y de calidad de aquellas que
no lo son.

Competencia digital namero 2: Gestion eficaz de la
informacion cientifico-sanitaria

«Capacidad para gestionar la informacion y el conocimiento
cientifico de una forma eficaz para tomar decisiones basa-
das en la evidencia cientifica y para mejorar la atencion
sanitaria de los pacientes»'®33,

2.1. Conocer los distintos canales por los que circula la
informacion digital y aprender a buscar, filtrar, seleccionar,
monitorizar, evaluar, captar, almacenar, organizar y recupe-
rarla de una forma eficiente.

2.2. Tener la capacidad de procesar la informacion de
una forma sistematica y una actitud critica que permita
agregarle valor a la informacion (curacion de contenidos)
y compartirla con la comunidad.

2.3. Reconocer los criterios de calidad, validez y fiabili-
dad de la informacién disponible en Internet y conocer los
principios legales y éticos por los que debe regirse el uso de
las TIC.

Competencia digital nimero 3: Comunicacién sanitaria
2.0

«Utilizacion de las tecnologias, dispositivos y canales digita-
les de una forma apropiada para mejorar la conexion enred y
la comunicacién no presencial entre agentes sanitarios»*+3°.

3.1. Gestion adecuada de la identidad y reputacion digi-
tal en el contexto sanitario.

3.2. Conocer las diferentes comunidades y redes con fines
profesionales que pueden ser utilizadas en el ambito de la
salud.

3.3. Usar adecuadamente los nuevos canales y lenguajes
de la comunicacion digital en salud y gestionar de forma
adecuada la identidad digital, ademas de tener un com-
portamiento apropiado en los diferentes contextos digitales
(ciberética, ciberseguridad, privacidad y respeto a la nor-
mativa de proteccion de datos).

3.4. Ser capaz de conectar, interactuar y conversar a tra-
vés de diferentes plataformas y herramientas digitales de
uso en espacios sanitarios.

3.5. Saber como utilizar la red para publicar y difundir
contenidos digitales de valor en salud capaces de captar la
atencion de las personas a las que nos dirigimos.

Competencia digital nUmero 4: Creacion de contenido
digital cientifico-sanitario
«Aprovechamiento de las TIC para facilitar y potenciar la
investigacion y publicacion cientifica 2.0, asi como el disefo
y produccién de contenidos digitales de salud»*3°.

4.1. Conocer los diferentes tipos de contenido digital
existentes y las herramientas que permiten elaborarlos.

4.2. Conocer la propiedad intelectual, derechos de autor
y licencias de aplicacion para el contenido digital.

4.3. Saber como utilizar correctamente las diferentes
herramientas de creacion de contenido digital para disenar
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Tabla 1 Competencias clave y subcompetencias de los profesionales sanitarios

pc1 Alfabetizacion en salud
digital

2 Gestion eficaz de la
informacion
cientifico-sanitaria

3 Comunicacion

sanitaria 2.0

4 Creacion de contenido digital
cientifico-sanitario

1.1

1.2

1.3

1.4

2.1

2.2

2.3

3.1

3.2

3.3

3.4

3.5

4.1

4.2

4.3

4.4

4.5

Conocer los diferentes dispositivos, programas informaticos, formatos,
tipos de documentos, herramientas digitales y plataformas web que son
necesarios para desarrollar nuestra actividad laboral diaria
Alfabetizacion informatica: tener las habilidades operacionales y
destreza basica para realizar las actividades informaticas necesarias en
nuestro dia a dia (navegacion web, gestion de correo electronico, uso
de procesadores de textos, hojas de calculo, bases de datos,
almacenamiento de la informacion, etc.)

Actuar de un modo ético y seguro en Internet (privacidad, gestion de
contrasenas, etc.), siendo conscientes y comprendiendo los riesgos
potenciales que ofrece Internet y la comunicacion a través de medios
electrodnicos (correo electrénico o herramientas de red) en el ambito
laboral

Saber como identificar, analizar y evaluar criticamente paginas web de
salud para diferenciar autbnomamente aquellas que son fiables y de
calidad de aquellas que no lo son

Conocer los distintos canales por los que circula la informacion digital y
aprender a buscar, filtrar, seleccionar, monitorizar, evaluar, captar,
almacenar, organizar y recuperarla de una forma eficiente

Tener la capacidad de procesar la informacion de una forma sistematica
y una actitud critica que permita agregarle valor a la informacion
(curacion de contenidos) y compartirla con la comunidad.

Reconocer los criterios de calidad, validez y fiabilidad de la informacion
disponible en Internet y conocer los principios legales y éticos por los
que debe regirse el uso de las TIC

Gestion adecuada de la identidad y reputacion digital en el contexto
sanitario

Conocer las diferentes comunidades y redes con fines profesionales que
pueden ser utilizadas en el ambito de la salud

Usar adecuadamente los nuevos canales y lenguajes de la comunicacion
digital en salud y gestionar de forma adecuada la identidad digital,
ademas de tener un comportamiento apropiado en los diferentes
contextos digitales (ciberética, ciberseguridad, privacidad y respeto a
la normativa de proteccion de datos)

Ser capaz de conectar, interactuar y conversar a través de diferentes
plataformas y herramientas digitales de uso en espacios sanitarios
Saber como utilizar la red para publicar y difundir contenidos digitales
de valor en salud capaces de captar la atencion de las personas a las
que nos dirigimos

Conocer los diferentes tipos de contenido digital existentes y las
herramientas que permiten elaborarlos

Conocer la propiedad intelectual, derechos de autor y licencias de
aplicacion para el contenido digital

Saber como utilizar correctamente las diferentes herramientas de
creacion de contenido digital para diseiar y producir contenido
cientifico-sanitario en entornos digitales, facilitando la transferencia de
conocimiento y el aporte de valor afadido (también para la
investigacion y publicacion cientifica)

Adquisicion de conocimientos basicos de disefio y produccion de
contenidos digitales que fomenten la participacion del publico objetivo
(pacientes, ciudadania, otros profesionales, etc.)

Ser capaz de satisfacer la creatividad individual y de resolver problemas
del dia a dia con la creacion de contenido digital, orientandolo
adecuadamente al publico objetivo y difundirlo en la red
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Tabla 1 (continuacion)

5 Trabajo colaborativo en red
con equipos de salud

6 Analisis y manejo de
datos

5.1

5.2

5.3

6.1

6.2

Conocer y saber utilizar las diferentes herramientas digitales basadas en
la tecnologia «nube» y que facilitan la cooperacion no presencial y
trabajo en equipo

Detectar y aprovechar las diferentes redes de colaboracion en salud que
se generan en Internet y saber como contribuir adecuadamente en ellas
Capacidad para conectar, conversar, compartir conocimiento y cooperar
con otros profesionales con un objetivo comin y de forma no presencial
a través de Internet

Conocer las fuentes de datos e informacion sanitaria mas relevantes del
entorno sanitario

Tener los conocimientos y habilidades necesarias para la gestion
avanzada de bases de datos a través de las herramientas ofimaticas
habituales

6.3 Saber recoger, organizar, analizar, interpretar y utilizar los datos y la
informacion clinica obtenida desde diferentes fuentes de datos

6.4 Capacidad para seleccionar o diseiar indicadores dptimos para el
analisis de resultados en salud y los diferentes procesos internos de su
area de conocimiento o servicio clinico

6.5 Ser capaz de extraer conocimiento de los grandes voliUmenes de datos
(big data) generados en cada entorno clinico aplicando las bases de la
medicina basada en la evidencia

6.6 Conocer el marco regulatorio y la importancia de la seguridad,
privacidad y confidencialidad de los datos sanitarios en el entorno digital

y producir contenido cientifico-sanitario en entornos digita-
les, facilitando la transferencia de conocimiento y el aporte
de valor afadido (también para la investigacion y publica-
cion cientifica).

4.4, Adquisicion de conocimientos basicos de disefo y
produccion de contenidos digitales que fomenten la parti-
cipacion del publico objetivo (pacientes, ciudadania, otros
profesionales, etc.).

4.5. Ser capaz de satisfacer la creatividad individual y de
resolver problemas del dia a dia con la creacion de contenido
digital, orientandolo adecuadamente al publico objetivo y
difundirlo en la red.

Competencia digital nimero 5: Trabajo colaborativo en
red con equipos de salud

«Uso de herramientas y recursos digitales que facilitan el
desarrollo de proyectos interdisciplinares y la atencion sani-
taria no presencial en colaboracion con diferentes agentes
sanitarios, incluidos los pacientes»“.

5.1. Conocer y saber utilizar las diferentes herramientas
digitales basadas en la tecnologia «nube» y que facilitan la
cooperacion no presencial y el trabajo en equipo.

5.2. Detectar y aprovechar las diferentes redes de cola-
boracién en salud que se generan en Internet, y saber como
contribuir adecuadamente en ellas.

5.3. Capacidad para conectar, conversar, compartir cono-
cimiento y cooperar con otros profesionales con un objetivo
comun y de forma no presencial a través de Internet.

Competencia digital nimero 6: Analisis y manejo de
datos

«Conocimiento de las diferentes fuentes de datos sanita-
rios y saber como procesarlos para extraer conocimiento y

resultados en tiempo real que faciliten la toma de decisiones
clinicas»*""43.

6.1. Conocer las fuentes de datos e informacion sanitaria
mas relevantes del entorno sanitario.

6.2. Tener los conocimientos y habilidades necesarias
para la gestioén avanzada de bases de datos a través de las
herramientas ofimaticas habituales.

6.3. Saber recoger, organizar, analizar, interpretar y uti-
lizar los datos y la informacion clinica obtenida desde
diferentes fuentes de datos.

6.4. Capacidad para seleccionar o disefar indicadores
optimos para el analisis de resultados en salud y los diferen-
tes procesos internos de su area de conocimiento o servicio
clinico.

6.5. Ser capaz de extraer conocimiento de los grandes
volumenes de datos (big data) generados en cada entorno
clinico aplicando las bases de la medicina basada en la evi-
dencia.

6.6. Conocer el marco regulatorio y la importancia de la
seguridad, privacidad y confidencialidad de los datos sani-
tarios en el entorno digital.

En la tabla 1 se ofrece una comparativa entre las
competencias digitales de la bibliografia consultada y las
propuestas en este articulo, en la que pueden apreciarse las
similitudes y diferencias entre ellas.

Cabe destacar que la necesidad de adquirir estas com-
petencias es comln a todos los profesionales de la salud y
que potencialmente contribuiran a mejorar la calidad de la
asistencia sanitaria que proveemos, ya que permitiran anti-
ciparnos a las necesidades futuras de los pacientes y del
sistema sanitario*.

Para la disminucién de la brecha digital es indispen-
sable un liderazgo que facilite la implementacion de
estrategias en todos los ambitos (educativos, formativos,
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legislativos, sociales y culturales), pero también una men-
talidad y actitud abierta, proactiva, creativa e innovadora
en los profesionales y en las instituciones sanitarias®.

Desde la Union Europea se estan impulsando varias estra-
tegias para reducir esta brecha digital. Una de ellas es el
Plan de Accién de Educacion Digital*®, cuyo objetivo prin-
cipal es potenciar el desarrollo de las competencias y las
capacidades digitales necesarias para vivir y trabajar en una
época de transformacion digital. Otros proyectos europeos,
como IC-Health tienen como objetivo ayudar al desarro-
llo de la alfabetizacion digital en salud de los ciudadanos
y pacientes europeos a través de cursos online masivos en
abierto.

La evaluacion de la alfabetizacion en salud y de las
competencias digitales en el contexto sanitario permite
identificar deficiencias formativas y asi implementar poste-
riormente programas especificos para aquellos profesionales
sanitarios y pacientes que necesiten mejorar sus conoci-
mientos o habilidades digitales.

Conclusiones

Ante una realidad social y tecnoldgica tan cambiante como
la actual, los profesionales sanitarios tenemos la responsabi-
lidad ineludible de capacitarnos digitalmente para mejorar
nuestro desempeno profesional y asi ofrecer una atencion
sanitaria cada vez mejor y adaptada al nuevo paradigma
digital.

El proceso de transformacion digital del sector salud
depende principalmente de la competencia de sus profesio-
nales. Solo a través del desarrollo de competencias digitales
entre los profesionales sanitarios y de su evaluacion se pue-
den disenar las estrategias necesarias para reducir la brecha
existente y acelerar la transicion digital del sector salud“.

La sanidad y sus profesionales no debemos ser ajenos a
esta transformacion, ya que la salud digital es, ademas, una
oportunidad para la mejora continua en areas tan transver-
sales de nuestra profesion como la gestion de informacion,
la comunicacion, la investigacion, la innovacion, la docencia
o la publicacion cientifica.
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